INGENIERIA INFORMATICA
Auditoria

TRABAJO DE INVESTIGACION N° 02

SIEM, maduracion y valor agregado

Continuando con el Trabajo de Investigacidn anterior, se plantea la siguiente actividad:

01) Deberan proponer e implementar al menos 3 (tres) acciones concretas que den mayor

madurez al SIEM Graylog ya montado. Ejemplos de medidas de maduracion:
o Configuracion de NTP para que el horario de Graylog sea el correcto.

Cambio de contrasefia por defecto de Admin.

Creacion de cuenta separada para operar Graylog y asi no utilizar Admin.

Implementacién de un certificado digital para la web de Graylog.

Etc.

02) Deberan integrar a Graylog las siguientes plataformas para que dejen sus logs:
a. 1 Ubuntu Linux.
b. 1 Windows Server 2012 con un SQL Server instalado y reportando logs de bases de datos.
c¢. 1 MysQl instalado en Linux enviando logs al SIEM via Syslog (podra ser instalado en el

Ubuntu Linux del inciso a).

Para cada tipo de log deberan documentar paso a paso, copiando los comandos lanzados y
pantallas impresas que vayan mostrando cémo fueron configurando. Elaborar 1 documento
para cada uno de los 4 incisos precedentes (Entregables A, B, C, D).

03) Deberan seleccionar y configurar al menos 2 (dos) alertas para que les lleguen por mail. Queda
a discrecién de cada grupo qué tipo de eventos son relevantes para configurar alertas.
Sugerencia: habitualmente, es un control importante el inicio de sesién de los usuarios
privilegiados en las plataformas o el uso de comandos criticos en bases de datos (Entregable E).

Por favor, cualquier supuesto que hagan, generar un apartado al final del
documento. Ante cualquier inconveniente, no duden en contactarnos.

Esp. Ing. Carlos I.
Tapia.
ctapia@iua.edu.ar

MCs. Ing. Eduardo Casanovas

ecasanovas@iua.edu.ar
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Joaquin Cernik, Eduardo Friesen, Alan Marin

TRABAJO PRACTICO DE INVESTIGACION 2
SIEM, maduracion y valor agregado

[cle

Partiendo desde el ultimo trabajo realizado donde ya tenemos nuestro docker

Introduccion

levantado:

:$ sudo docker ps
[sudo] password for joaquincernik:
CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS

NAMES
1b8fc4ad4e7c? grayleg/graylog:5.@ "fusr/bin/tini -- wa." 6 weeks age Up 27 minutes (unhealthy) ©.0.0.0:1514->1514/tcp, :::1514->1514/tcp, 0.0
.0.9:9000->9008/tcp, 0.0.0.0:1514->1514/udp, :::9000->9008/tcp, :::1514->1514/udp, ©.8.0.0:12201->12201/tcp, 0.0.8.0:12201->12201/udp, :::12201->12281

/tcp, :::12201->12201/udp pruebadocker_graylog_1

1. Incrementar el nivel de madurez de nuestro
graylog
Configurar mediante NTP correctamente el horario

(https://stackoverflow.com/questions/24551592/how-to-make-sure-docker

s-time-syncs-with-that-of-the-host)

Como vemos aqui, el horario desplegado por graylog no es el correcto:


https://stackoverflow.com/questions/24551592/how-to-make-sure-dockers-time-syncs-with-that-of-the-host
https://stackoverflow.com/questions/24551592/how-to-make-sure-dockers-time-syncs-with-that-of-the-host

Time configuration

Dealing with timezoni see the timezone applied to different components of your system. You can check timezon odes on their respective detail page.

User admin:
Your web browser:
Graylog server:

Lo que realizamos para solucionar este inconveniente es agregar al

docker-compose.yml en la parte de graylog la siguiente linea

volumes:
- "/etc/timezone:/etc/timezone:ro"

- "fetc/localtime:/etc/localtime:ro"

Esto nos permite crear nuestro contenedor con el horario de nuestra maquina local.

Se adjunta como queda el archivo docker-compose

Activities [ Terminal oct19 21:31 [
Jjoaquincernik@dell: ~/Desktop/pruebaDocker
GNU nano 6.2 docker-compose.yml

gra&rl:)g
graylog/graylog:5.0

GRAYLOG_PASSWORD_SECRET=somepasswordpepper
GRAYLOG_ROOT_PASS D_SHA2=8c6976e5b5410415bde9a8bd4dee15dfb167a9c873fcabb8as1f6f2ab448a918
GRAYLOG_HTTP_EXTERNAL_URI=http://127.6.0.1:9008/

t: fusr/binftini -- wait-for-it elasticsearch:9200 -- /docker-entrypoint.sh

graylog
start: always

9600:9000
1514:1514
1514:1514/udp
12201:12201

12201:12201/udp

e Help & Write Out @l Where Is ¢ cut Ml Execute a8 Location &Y undo B set Mark To Bracket
W Exit Wi Read File W Replace WY Paste &8 Justify W Co To Line B4 Redo B Copy ) Where Was

Ahora la interfaz nos muestra los siguientes horarios:




Time configuration

Dealing with timezones ¢ er an see the timezone applied to different components of your system. You can check tim

User admin:
Your web browser:
Graylog server:

Cambiar la contraseiia por defecto:

Al iniciar graylog, nos ofrece por defecto un usuario admin y su contrasefia admin.
Claramente esto es algo que tenemos que cambiar, debido a que deja nuestro SIEM

totalmente vulnerable ante cualquier atacante.

Lo que tendremos que realizar es cambiar esta contrasefia. Lo haremos modificando

nuevamente el docker-compose.

Debido a que graylog no almacena contrasefas en texto plano tendremos que usar un

hash para crearla. Usaremos un hash SHA-256, en la terminal ejecutamos lo siguiente:

$ echo -n "ADMINseguro®101@" | shaz256sum

5dbe73df2d 50do@cbf9d27’?9070cfdffob5c54fb957c-7’a43b5454470343171fc -

“ADMINseguro01010" sera nuestra contrasefa y utilizaremos lo que nos devolvié la

consola para ingresarlo en el archivo composer:

GRAYLOG_PASSWORD_SECRET=ADMINseguro®©1016

GRAYLOG_ROOT_PASSWORD_SHA2=5dbe73df2d50d60ebfad2779670cfdf f6bBc54fbo57e7a43b545447634a171fe
LOG_HTTP_EXTERNAL URI=http://127.0.0.1:9000/
> Jusr/bin/tini -- wait-for-it elasticsearch:9200 -- /docker-entrypoint.sh

graylcg
st always
_on:

mongo
elasticsearch

Realizamos docker-compose down y luego docker-compose up -d para reiniciar y ver los

cambios

Creacion de cuenta separada para no usar admin:



Vamos a la interfaz de graylog y vamos al dropdown System/Users y elegimos Users and

terms

E-Mail Address Client Address @

1721801

Client Address ©

Settings

Password

Vemos que nuestro usuario ha sido correctamente creado:



E-Mail Address Client Address @

12

Client Address ©

2. Gestionar logs de diferentes maquinas virtuales

e Logs en nuestra maquina local

(https://archivedocs.graylog.org/en/latest/pages/sending data.html)

Primero antes de iniciar con el tratado de las maquinas virtuales, dado que llevan una
complejidad superior, creemos necesario chequear si graylog esta funcionando

correctamente enviando logs desde nuestra maquina local.

Para esto utilizaremos syslog udp para enviar los logs, debido a que que es un estandar

ampliamente utilizado y es altamente compatible con graylog

Para que graylog comience a ver nuestros logs desde nuestro ubuntu local debemos

primero instalar rsyslog en nuestra terminal:


https://archivedocs.graylog.org/en/latest/pages/sending_data.html

S sudo apt-get install rsyslog

[sudo] password for joaquincernik:
Reading package lists... Done
Building dependency tree... Done
Reading state information... Done

rsyslog is already the newest version (8.2112.0-2ubuntuz.2).

rsyslog set to manually installed.

The following packages were automatically installed and are no longer required:
libc-ares2 libnode72 php8.1-curl php8.1-mbstring php8.1-mysql php8.1-xml

Use 'sudo apt autoremove' to remove them.

B upgraded, @ newly installed, @ to remove and © not upgraded.

Luego debemos especificarle en el archivo config de rsyslog a donde queremos enviar

los logs accediendo a este mediante el siguiente comando:

$ sudo nano fetc/rsyslog.conf

Ingresamos la siguiente linea

UDP (single @ ):

* @yourgraylog.example.org:514;RSYSLOG_SyslogProtocol23Format

Donde reemplazamos @yourgraylog.example.org:514 por @localhost:1514

**aclaracion** -> Si bien por defecto se recomienda usar el puerto 514 se opté por
usar el 1514 debido a simplicidad y no tener que estar modificando el firewall para

que se puedan ver los puertos inferiores a 1024

Ahora nos vamos a graylog a input y creamos el siguiente:

via inputs. Launch or terminate as many inp

X w Launch new input Find more inputs (2

Dentro seleccionamos lo siguiente:



Launch new Syslog UDP input

W Global
Should this input start on all nodes
Node
4307657e [ ab17d7f77c3b
Onwhich node should this input start
Title
prueba local syslog
Select a name of your new input that describes it
Bind address
0.0.0.0
Address to listen on. For example 0.0.0.0 or 127.0.0.1.
Port
1514
Port to listen on
Receive Buffer Size (optional)
262144
The size in bytes of the recvBufferSize for network connections to thi
No. of worker threads (optional)
8 H
Number of worker threads processing network connections for this input

Override source (optional)

Con esto ya podemos ver los logs exitosamente /&

I

Activities ® Firefox oct20 2357 0

(&) +' Graylog - Unsaved Search X » (548) graylog virtualbox - X & Informe - Documentos de X 3 Trabajos de investigacion X +

& C O D localhost:9000/search?q=gl2_source

grayle Search  Steams  Alerts  Dashboards  Enterpriss  Security  System + (@
> fites@ ' F W

Message Count
200
150
100
50
0

02:46
0Oct 21,2024

All Messages

timestamp 15
2024-10-21 02:57:34.04T

2024-10-2102:57:34.044

2024-10-2102:57:34.039

2024-10-2102:57:31.098

2024-10-2102:57:31.092

2024-10-21 02:57:24.003

2024-10-2102:57:23.996




Instalacion de virtual box

Procedemos a instalar virtual box mediante el siguiente link

https://www.virtualbox.org/wiki/Linux_Downloads

Pruebas con mysql local

Antes de pasar a probar la deteccion de logs de mysql en la maquina virtual de linux,

deseamos realizar una prueba local para ver que todo funcione correctamente

La consigna nos plantea reportar estos logs mediante syslog, por lo tanto debemos
resolver esa problematica primero: Como hacer para que mysql reporte los logs en

syslog?

Aprovechando que tenemos mysql ya descargado en nuestra maquina local, podemos

empezar en la investigacion de como resolver esta problematica

Reportar los logs de mysql

Antes de meternos con syslog, primero debemos saber como hacer para ver los logs de
mysql, debido a que no es algo que realizamos comunmente cuando interactuamos con

una base de datos.

Se siguio los siguientes pasos:


https://www.virtualbox.org/wiki/Linux_Downloads

in This Tutorial you will learn "How To Enable MySQL Query log On Ubuntu 20.04"
MySQL is an open-source relational database management system.

Server - Os: Ubuntu 20.04_3 LTS 64Bit | IP-192.168.1.80 | Hostname - ubuntu.example.com

Isb_release d

apt update ; apt install mysql-server locate -y
systemctl start mysql ; systemctl enable mysql
mysql_secure_installation

updatedb

locate mysqld.cnf

LEL L/ etc/mysql/mysql.conf. ysqld.cnf

generallog=1 =

log-raw=1
generallog-file=/var/log/mysql/general.log
systemctl restart mysql ; systemctl status mysql
cat /var/log/mysql/general.log

mysql -u root p

show databases;

Segun lo investigado, se debe realizar unas configuraciones antes en el archivo

msqld.cnf, por lo tanto tratemos de buscarlo mediante el siguiente comando

:-S locate mysqld.conf
Command 'locate' not found, but can be installed with:
sudo apt install plocate
:-$ locate mysqld.cnf
Command 'locate' not found, but can be installed with:
sudo apt install plocate
:-$ sudo apt install plocate
[sudo] password for joaquincernik:
Reading package lis Done
Building dependency tree. Done
Reading state information... Done
The following NEW packages will be installed:
plocate
0 upgraded, 1 newly installed, ©® to remove and @ not upgraded.
Need to get 129 kB of archives.

After this operation, 512 kB of additional disk space will be used.
:1 http://ar.archive.ubuntu.com/ubuntu jammy/main amd64 plocate amd64 1.1.15-1ubuntu2? [129 kB]
ched 129 kB in 2s (60,8 kB/s)
ecting previously unselected package plocate.
(Reading database ... 225996 files and directories currently installed.)
./plocate_1.1.15-1ubuntu2_amdé64.deb ...

ng fusr/bin/plocate to provide /usr/bin/locate (lecate) in auto mede
(GID 141) ...

Initializing plocate database; this may take some time... done
Created symlink /etc/systemd/system/timers.target.wants/plocate-updatedb.timer -» flib/ temd/system/plocate-updatedb.timer.
Processing triggers for man-db (2.10.2-1) ...
:-$ locate mysqld.cnf
/etc/mysql/mysql.conf.d/mysqld.cnf




) Terminal oct23 1815 13 v i
Jjoaquincernik@dell: ~ @ 2

GNU nano 6.2 etc/mysql/mysql.conf.d/mysqld.cnf *

general_log_file Jvar /log/mysql/query.log
Igeneralilog 1

log_error = fvar/log/mysql/error.log

max_binlog_size = 100M

e Help & Write Out @l Where Is ¢ cut Ml Execute a8 Location &Y undo B Se K To Bracket
W Exit Wi Read File W Replace WY Paste &8 Justify W Co To Line B4 Redo 8 Where Was

Reiniciamos:

: % sudo systemctl status mysqgl
mysql.service - MySQL Community Server
Loaded: loaded (/lib/systemd/system/mysql.service; enabled; vendor preset: enabled)
Active: since Wed 2024-10-23 18:17:23 -03; 7s ago
Process: 29255 ExecStartPre=/fusr/share/mysql/mysql-systemd-start pre (code=exited, status=0/SUCCES
Main PID: 29264 (mysqld)
"Server is operational”
38 (limit: 13984)
Memory: 411.6M
CPU: 525ms
CGroup: /system.slice/mysql.service
L 29264 Jusrfsbin/mysqgld

oct 23 18:17:23 dell systemd[1]: Starting MySQL Community Server...
oct 23 18:17:23 dell systemd[1]: Started MySQL Community Server.

Vemos el log file antes de que tenga que ser sobrescrito

: % cat fvar/log/mysql/query.log
cat: fvar/log/mysql/query.log: Permission denied
:-$ sudo cat /var/log/mysql/query.log
/usr/sbin/mysqld, Version: 8.0.39-8ubuntu®.22.04.1 ((Ubuntu)). started with:
Tcp port: 3306 Unix socket: fvar/run/mysqld/mysgld.sock
Time Id Command Argument
2024-10-23T21:17:23.8533237 8 Execute CREATE TABLE performance_schema.innodb_redo_log_files(
"FILE_ID® BIGINT NOT NULL COMMENT 'Id of the file.',

"FILE_NAME® VARCHAR(2008) NOT NULL COMMENT 'Path to the file.',

"START_LSN® BIGINT NOT NULL COMMENT 'LSN of the first block in the file.',

"END_LSN® BIGINT NOT NULL COMMENT 'LSN after the last block in the file.',

"SIZE_IN_BYTES ™ BIGINT NOT NULL COMMENT 'Size of the file (in bytes).',

"IS_FULL® TINYINT NOT MULL COMMENT '1 iff file has no free space inside.’,

"CONSUMER_LEVEL"™ INT NOT NULL COMMENT 'All redo log consumers registered on smaller levels than this v
Jengine = 'performance schema'

Después de listar una tabla previamente creada por ejemplo:



2024-10-23T21:
2024-10-23T721:
2024-10-23T721:
2024-10-23721:
2024-10-23721:
2024-10-23721:
2024-10-23T21:
2024-10-23T721:
2024-10-23T721:
2024-10-23721:
2024-10-23721:
2024-10-23721:
2024-10-23T21:
2024-10-23T721:
2024-10-23T721:
2024-10-23721:
2024-10-23721:
2024-10-23T21:
2024-10-23T21:
2024-10-23T721:
2024-10-23T721:
2024-10-23721:
2024-10-23721:19
2024-10-23T21:19
2024-10-23T21:19
2024-10-23T721:19
2024-10-23T721:19
2024-10-23721:19
2024-10-23721:19
2024-10-23T21:19
2024-10-23T721:19
LIMIT @, 50000

2024-10-23T721:19:

N thr.thread_id

4

0.

.909586Z
.909731Z
.9098080Z
.909%985Z
.910307Z
.910401Z
.911516Z
.911738Z
.9145457Z
.915757Z
.916996Z
.917123Z
.948045Z

.951191Z
.952734Z
-953648Z
.958431Z
.959740Z
.129418Z
.132318Z
-137975Z
-139731Z
.1422867
.1434507
.145166Z
.319927Z
.325004Z
.8498307

8555707

2024-10-23721:19:40.857906Z

2024-10-23T21:19

a.
2024-10-23T721:19:40.
~5

8585977
8598597

* 1 4@

a

show character set where charset = 'utf8mb4'
SET NAMES 'utf8mb4'

SHOW S

set autocommit=1

SHOW

SHOW
show
show
show
show

SHOW S

SHOW
SHOW
SHOW

S ION VARIABLES
ION VARIABLES

ION VARIABLES
rrent_user()
VARIABLES

engines

charset

collation

iables

ION VARIABLES
ION VARIABLES
ION VARIABLES
SESSTON VARIABLES
FULL TABLES FROM
PROCEDURE

LIKE
LIKE
LIKE

LIKE

LIKE
LIKE
LIKE
LIKE

TATUS LIKE 'Ssl_cipher’

'sql_mode’
'version_comment'
'version’

'lower_case_table_names'

'version_compile_os'
'offline_mode'
'wailt_timeout’
'interactive_timeout’

“Proyecto-pagina-web”
WHERE Db='Proyecto-pagina-web'

FUNCTION STATUS WHERE Db="Proyecto-pagina-web'
“Proyecto-pagina-web" bum*
"Proyecto-pagina-web". Order”
"Proyecto-pagina-wi
“Proyecto-pagina-web"
‘Proyecto-pagina-web".
INDEXES FROM ‘Proyecto-pagina-web". Album"
SELECT * FROM "Proyecto-pagina-web’ .Album

FULL

FULL NS FROM
FULL COLUMNS FROM
FULL COLUMNS FROM
FULL COLUMNS FROM

8 Query SELECT st.* FROM performance_schema.events_statements_current st JOIN performance_schema.threads thr 0
st.thread_id WHERE thr.processlist_id = 9
8 Query SELECT st.* FROM performance_schema.events_stages_history_long st WHERE st.nesting_event_id = 37
8 Query LECT st.* FROM performanc
8 Query SHOW INDEX FROM “Proyecto-pagina-web’. Album’

Vemos que reporta los logs correctamente

_schema.events_waits_history_long st WHERE st.nesting_event_id 37

Una vez que sabemos que los logs estan siendo correctamente reportados a

/var/log/mysql/query.log podemos ver como hacer para que syslog los “atrape” y envie a

graylog

Lograr que syslog vea los logs de mysql
(https://www.freecodecamp.org/news/what-is-syslog-h

andbook/#heading-redirecting-logs-from-existing-log-fil

es)

Configuramos para que syslog pueda ver el archivo de los logs :

fvar /log/mysqlfquery.log’
Tag="logsmysql"
Severity="1info"
Facility="1locale")



https://www.freecodecamp.org/news/what-is-syslog-handbook/#heading-redirecting-logs-from-existing-log-files
https://www.freecodecamp.org/news/what-is-syslog-handbook/#heading-redirecting-logs-from-existing-log-files
https://www.freecodecamp.org/news/what-is-syslog-handbook/#heading-redirecting-logs-from-existing-log-files

El parametro facility define el origen o la categoria del mensaje de log. En otras
palabras, indica qué parte del sistema generd el mensaje. Algunas de las facilities

comunes son:

e kern: Mensajes del nucleo del sistema.

e user: Mensajes de programas de usuario.

e mail: Mensajes del sistema de correo.

e daemon: Mensajes de los demonios del sistema.

e auth: Mensajes relacionados con la autenticacion.

e syslog: Mensajes del propio sistema de logs.

e local® a local7: Facilities reservadas para el uso del usuario, permitiendo

categorizar mensajes especificos de aplicaciones o servicios personalizados.

Por ejemplo, al establecer Facility="1ocal@", estas indicando que los mensajes que

se registren provienen de una fuente de usuario definida (local).

El parametro severity indica el nivel de severidad o prioridad del mensaje de log. Esto
ayuda a filtrar los mensajes segun su importancia. Los niveles de severidad, en orden

de menor a mayor gravedad, son:

e debug: Informacion detallada para diagnostico.

e info:Informacion general sobre el funcionamiento del sistema.

e notice: Condiciones normales pero significativas.

e warning: Advertencias sobre condiciones que no son necesariamente errores,
pero que podrian causar problemas.

e err: Errores que no son fatales.

e crit: Errores criticos, que requieren atencidén inmediata.

e alert: Condiciones que requieren atencién urgente.

e emerg: Mensajes de emergencia, que indican que el sistema es inoperante.

Ahora modifiquemos el archivo donde mysql envia los logs realizando lo siguiente :



1s -1 /var/leg/mysql/fquery.log

23 18:52 [var/log/mysql/query.log

sudo chown syslog:mysql /var/log/mysql/query.log
sudo chmod 644 fvar/log/mysql/query.log

sudo systemctl restart rsyslog

2024-10-2321:5421.390

Ya estamos listos para hacer lo mismo en la maquina virtual!

VIRTUAL BOX: UBUNTU LINUX
(entregable B )

Una vez instalado virtual box estamos en condiciones de crear nuestra maquina virtual
ubuntu



acle virtualBox

Oracle VirtualBox Manager
Eile Machine Help

y F AN %+ L

Preferences Import Export New Add Can't enumerate USB devices ...

Welcome to VirtualBox!

The left part of application window contains global tools and lists all virtual o
virtual machine groups on your computer. You can import, add and create ne:
corresponding toolbar buttons. You can popup a tools of currently selected e
corresponding element button.

You can press the F1 key to get instant help, or visit forn
information and latest news.

Vamos a New y seleccionamos como imagen la del ubuntu 24.10 en este caso. Para tener
esta imagen tenemos que ir a la documentacion oficial y descargarla desde ahi

acle VirtualBox

Q8 t /docs.google.com/docume ThNhUdz42xy:

Vlrtl_'lal bog. oyt Create Virtual Machine &, Compartir  ~ o
Archivo  Editar Ver
Hardware
QA v e @ AT Z - ~ B
You can modify virtual machine's hardware by changing amount of RAM and virtual CPU count.
Enabling EFl is also possible.
“l S Base Memory:
1 S amB 12288 MB
Gl
] Processors: @
B 1¢cPU
P Enable EFI (special OSes only) .
= -
o
E 9
Bl
=
o +
=]
<]
E | Next Cancel
= —
=
%
S
3 4
L]




erfil | D

s.google.com/document/d/1ThNhUdz42

Virtual box: Ubuntu
Archivo Editar Ver

Create Virtual Machine

Virtual Hard disk

If you wish you can add a virtual hard disk to the new machine. You can either create a new
hard disk file or select an existing one. Alternatively you can create a virtual machine without a
virtual hard disk.

QA o e e A g

A2 A,

13

erfil | D X Lir
google.com/document/d/1ThNhudz

Virtual box: Ubuntu
Archivo Editar Ver

Create Virtual Machine

Summary

The following table summarizes the configuration you have chosen for the new virtual
machine. When you are happy with the configuration press Finish to create the virtual machine.
Alternatively you can go back and modify the configuration.

QA v e @& A T

% Machine Name and OS Type
Machine Name Linux
| Machine Folder /homefjoaquincernik/VirtualBox VMs/Linu>
15O Image /homefjoaquincernik/Downloads/ubuntu-24.10-desktop-amdé:
Guest OS Type Ubuntu (64-bit)
Skip Unattended Install true
Hardware
Base Memory 8192
Processor(s) 4
EFI Enable false
¥ Disk
Disk Size 30,20 GB
Pre-allocate Full size false

R A

13

Finish

3
o]
)

B A7,

R,

=

2. Compartir ~ o

7~

o}

2, Compartir ~ o

Ve

En}

Una vez instalado chequeamos si existe una conexion correcta entre la maquina virtual y la

maquina local haciendo ping <ip de la maquina local>



O |

joaquin@joaquin-VirtualBox: ~ X o - g x

command as administrator (user "root"), use "sudo <command>". ® 5 =
See "man sudo_root" for details.

N |
:-§ ping 192.168.6.26 2, Compartir o
PING 192.168.0.26 (192.168.0.26) 56(84) bytes of data.

64 bytes from 192.168.0.26: icmp_seq=1 tt 55 time=0. : 2~ A B
64 bytes from 192.168.0.26: icmp_seg=2 ttl=255 time=0.
64 bytes from 192.168.0.26: icmp_s tt 55 time=0.
64 bytes from 192.168.0.26: icmp_seq=4 ttl=255 time=0.
AC
--- 192.168.0.26 ping statistics --- @
4 packets transmitted, 4 received, 6t packet loss, time 3188ms
rtt min/avg/max/mdev = 0.210/0.408/0.604/0.154 ms R
i~$ I -
Q
+
o N
L]
\o’ &

Vemos que todo salié correctamente entonces procedemos.

Creacion del input en graylog

Tal como lo hicimos en la prueba con la maquina local, ahora tendremos que hacer lo
mismo con los logs de la maquina virtual

Activities ) Firefox

Nombre de hostenvM % [& Virtual box: Ubuntu-Doc X & Graylog - Inputs X & bash - Disable logging to

6] O DO o localhost

Se elige el puerto 1514 por la misma razén que la que la elegimos en el local



Instalacion de syslog en la maquina virtual

:$ sudo apt install rsyslog
[sudo] password for joaquin:
rsyslog is already the newest version (8.2406.0-1ubuntu2).
rsyslog set to manually installed.
The following packages were automatically installed and are no longer required:
linux-headers-6.11.0-8 linux-modules-extra-6.11.0-8-generic

linux-headers-6.11.0-8-generic 1linux-tools-6.11.0-8
linux-modules-6.11.0-8-generic 1linux-tools-6.11.0-8-generic
Use 'sudo apt autoremove' to remove them.

Summary:
Upgrading: 0, Installing: @, Removing: @, Not Upgrading: 2

Vemos que ya la tenia instalada, entonces modificar donde queremos enviar los logs. Se
inserta lo siguiente en el rsyslog.conf, donde a diferencia de cuando configuramos el local,
debemos especificar la ip de nuestra maquina donde graylog esta escuchando, la cual es
192.168.0.26

EO

I joaquin@joaquin-VirtualBox: ~ Q u] »

GNU nano 8.1 /etc/rsyslog.conf * ® 5
SFileOwner syslog (™}
SFileGroup adm
$FileCreateMode 0640 I

SDirCreateMode 0755
i sUmask 0022
il SPrivDropToUser syslog
il 5PrivDropToGroup syslog

SWorkDirectory /var/spool/rsyslog

SIncludeConfig /etc/rsyslog.d/*.conf

*,% @192.168.0.26:1514;RSYSLOG SyslogProtocol23Format

W8 Help @ Write Out @ Where Is @Y Cut Wl Execute 8 Location
B Exit Wi Read File @\ Replace @ Paste W8 Justify @M Go To Line

\Vemos que ya la tenia instalada, entonces modificar donde queremaos enviar los logs

Lo activamos :



1 joaquin@joaquin-VirtualBox: ~

64 bytes from 192.168.0.26: icmp_seq=1 ttl=255 time=0. © &

64 bytes from 192.168.
64 bytes from 192.168.

26: icmp_seq=3 ttl=255 time=0. =

26: icmp_seg=4 ttl=255 time=0.

AC [ %, 27,28

--- 192.168.0.26 ping statistics --- p

4 packets transmitted, 4 received, 0% packet loss, time 3188ms

rtt min/avg/max/mdev = 0.210/0.408/0.604/0.154 ms 3

:-$ sudo apt install rsyslog | 5

[sudo] password for joaquin:

~~uslog 1s already the newest version (8.2406.0-1ubuntu2).

Trash ;109 set to manually installed.

The following packages were automatically installed and are no longer required:
linux-headers-6.11.0-8 linux-modules-extra-6.11.0-8-generic
linux-headers-6.11.0-8-generic Llinux-tools-6.11.0-8
linux-modules-6.11.0-8-generic 1linux-tools-6.11.0-8-generic

Use 'sudo apt autoremove' to remove them.

0.

64 bytes from 192.168.0.26: icmp_seq=2 tt1=255 time=0.
0.
0.

Summary:
Upgrading: @, Installing: ©, Removing: 0, Not Upgrading: 2
:-$ sudo nano /etc/rsyslog.conf
:$ sudo systemctl enable rsyslog
15 sudo systemctl start rsyslog

r~5 I

Y chequeamos si esta corriendo:

joaquin@joaquin-VirtualBox: ~

1% sudo systemctl start rsyslog
:-$ sudo systemctl status rsyslog
rsyslog.service - System Logging Service
Loaded: loaded (/usr/lib/systemd/system/rsyslog.service; ; preset: H
Active: since Wed 2024-10-23 17:17:01 -83; 23min ago
Invocation: c5eB8ce648af34b03879239f3e12fa99d
syslog.socket
: man:rsyslogd(8)

Main PID: 12

Tasks: 4 (limit: 3881)
Memory: 2.9M (peak: 5.1M)
CPU: 214ms
CGroup: ystem.slice/rsyslog.service

joaquin-VirtualBox systemd[1]: Starting rsyslog.service - Systej
joaquin-VirtualBox rsyslogd[1298]: imuxsock: Acquired UNIX sockg
joaquin-VirtualBox rsyslogd[1298]: rsyslogd's groupid changed tg
joaquin-VirtualBox rsyslogd[1298]: rsyslogd's userid changed tog
joaquin-VirtualBox rsyslogd[1298]: [origin software="rsyslogd" B
17:17:01 joaquin-VirtualBox systemd[1]: Started rsyslog.service - Systemg

lines 1-21/21 (END)

Vemos que esta corriendo correctamente



Ahora vamos a la interfaz de graylog y podemos ver como estan funcionando correctamente
el envio de logs :

® Firefox oct23 17:43 03 v ¢
@ Nombre de hostenvm % B virtual box: Ubuntu - Doc X + Graylog - Unsaved Search x bash - Disable logging to x

QO O localhost 2 0 9O

Mlerts  Dashboards  Enterprise  Security  System - (@ i ® @

Until: Now Select stream d includ stre pty N Every2seconds~
Ditoad | 2+share @ | ==

Filters @ | + W

Count

2024-10-23 20:43:47.012

Un detalle importante a considerar fue que en medio de la configuracion de syslog
fue necesario cambiar los ajustes de la maquina virtual de NAT a bridge, ya que no
llegaban los logs, y gracias a este cambio ahora llegan correctamente

\Virtual box: Windows Server 2012
(entregable C)

Windows Server 2012 en Virtual Box:

Descargamos la imagen ISO en
https://www.microsoft.com/es-es/evalcenter/download-windows-server-2012-r2-essentials



https://www.microsoft.com/es-es/evalcenter/download-windows-server-2012-r2-essentials

Create Virtual Machine
Virtual machine Name and Operating System

Please choose a descriptive name and destination folder for the new virtual machine. The name you
choose will be used throughout virtualBox to identify this machine. Additionally, you can select an ISO
image which may be used to install the guest operating system.

Name: Windows Server 2012

Cd
Folder: @ /home/joaquincernik/VirtualBox VMs

I1SO Image: BTM.130821-1623 X64FRE_SERVER SOLUTION ES-ES-IRM_SSSO_XG64FRE_ES-ES DV5.IS® ~

v 5kip Unattended Installation

® vou have selected to skip unattended guest OS install, the guest 05 will need to be installed
manually.

-| Next | Cancel

= |

o' Network

Create Virtual Machine

Hardware

You can modify virtual machine's hardware by changing amount of RAM and virtual CPU count.
Enabling EFI is also possible.
Base Memory:

4000 MB
12288 MB

Enable EFI (special OSes only)

cancel
= Network



Create Virtual Machine

Summary

The following table summarizes the configuration you have chosen for the new virtual
machine. When you are happy with the configuration press Finish to create the virtual machine.
Alternatively you can go back and modify the configuration.

% Machine Name and OS Type
Machine Name windows Server 2012
Machine Folder /homefjoaquincernik/VirtualBox VMs/Windows Server 2012
I1SO Image /home/fjoaquincernik/Downloads/9600.16384 WINBLUE_RTM.130821-1...
Gueskt OS Type Windows 2012 (64-bit)
Skip Unattended Install true
Hardware
Base Memory
Processor(s)
EFI Enable

¥ Disk

Disk Size
Pre-allocate Full Size

Finish | Cancel |

Conectamos a la red interna:

L General Network

System Adapter 1

Display v Enable Network Adapter

Attached to: Bridged Adapter
Storage
Name: wlp2s0

Audio

Network UsSE

uUsB v Enable USB Controller

Shared Folders USB 1.1 (OHCI) Controller
USB 2.0 (OHCI + EHCI) Controller

® USB 3.0 (xHCI) Controller

Shared Folders

Name Path Access Auto Mount AL ]
Machine Folders

Se sigue la siguiente guia https://www.youtube.com/watch?v=i-JOzmZC2xA

Una vez instalado procedemos a instalar SQL Server siguiendo los pasos de esta guia
https://www.youtube.com/watch?v=teqcS5RbRAu4

Logs en SQL server:

Ahora que pudimos instalar correctamente el sql server en nuestro servidor de la maquina
virtual procedemos a investigar como funciona sql server.


https://www.youtube.com/watch?v=i-JOzmZC2xA
https://www.youtube.com/watch?v=teqc5RbRAu4

Debido a que funciona de manera bastante diferente a lo que hemos estado acosumbrados
fue necesario ver una serie de videos de esta lista:

Al crear una base de datos vemos que junto con ella se crea el archivo de logs:

Clat s ame Flen

Logcel Name  Fle Tige Fegroug real Soe ME Atogows  Maswe Fath

Frmta AOWS Data FRMAR L ] By 64 MB Linkmied C Frpgram Fley Morosol S0L Server MSS0L16 M
Prosta g L0G Net Apphcable By 64 MB Uriested C ";ur Fles Mecrosolt S0L Server MS50L 16 M.

Para esto nos guiamos con el siguiente video

https://www.youtube.com/watch?v=BTzhPkK9Eqgo

Una vez creada la auditoria ya tendriamos lo siguiente:

_Jl Bases de datos
# _J Bases de datos del sisterma
# _d Instantaneas de bases de datos
# | AdventureWorksLT
+ | Ane
§ Morthwind
® [l Mhagramas de base de datos
# 3 Tablas
# L3 Vistas
# [l SinBnimos
# [l Programacion
2 Ll Service Broker
+ [ Almacenamiento
- [ Segundad
® L Usuanos
# [ Roles
¥ [ Esquemas
# L Claves asimétricas
@ 3 Cemtificados
# 3 Claves simétnicas
- [l Especificaciones de auditonia de base de datos
ME-oechcsconacecor
# | ReportServer
# |J ReportServerTempDB

D P Tl B

Declaramos que tipo de especificaciones seguira la auditoria:


https://www.youtube.com/watch?v=BTzhPkK9Ego

Audit Action Type Object Class

P1 |SELECT v |DATABASE I: b
2 UPDATE v | DATABASE v
3 |DELETE ~ | DATABASE &

A N N

Es importante aclarar que en el parte de nueva auditoria, es fundamental seleccionar la
opcion de registros de aplicacién debido a que esta sera la que le estara informando y
enviando los logs a NX Log

NX Log:

NX Log es altamente usada para reportar los logs en Windows a Graylog, debido a su alta
compatibilidad

Syso

Para esto se utilizo la siguiente guia:
https://www.youtube.com/watch?v=a3LbQow7i4Q&t=302s

Para transferir los archivos a la virtual machine se realizo el uso de las carpetas
compartidas

Se descargo sysmon aqui: https://learn.microsoft.com/en-us/sysinternals/downloads/sysmon
Se utilizo el siguiente archivo de configuracion:

https://github.com/lawrencesystems/graylog/blob/master/nxlog.conf

# Sends Eevent in GELF format to Graylog
<Output out=
Module om_Uc

Host 16

Port i

OutputType
</Output>

Le agregamos la ip de la maquina local

Capturar los logs que vienen de NX Log:

Una vez instalado vamos a nuestra interfaz de graylog y agregamos un input.
Antes de esto tenemos que saber que lo capturaremos mediante GELF, por lo tanto
chequeamos previamente, cual es el puerto que tenemos especificado en el
docker-compose para este formato:


https://www.youtube.com/watch?v=a3LbQow7i4Q&t=302s
https://learn.microsoft.com/en-us/sysinternals/downloads/sysmon
https://github.com/lawrencesystems/graylog/blob/master/nxlog.conf

ports:

S000:9000

1514:1514

1514:1514/udp

12201:12201
12201:12201/udp

587:587

465:465

Usaremos el 12201

Creamos el siguiente input:

Launch new GELF UDP input

W Global
Should this input start on all nodes
Node
saf / 8Bb2c5a490cfd

Or ; ould
Title

Logs de Windows Server IEI:}lE

anan ) ew input that descri

Bind address

0.0.0.0

cample 0.0.0.0 or 127.0.0.1.

Porttoli
Receive Buffer Size (optional)

The the recvBufferSize for ections to this input.

EI .

Number of worker threads p g ne ect for this input.

Override source (optional)

Vemos que efectivamente estan llegando los logs de Windows Server!



Activities ® Firefox oct 28 1

(=] * (568) Step-by-Step Guide X | ENTREGABLE C - Docume X + Graylog - Unsaved Search * ChatGPT

QO D localhost

Streams Alerts Dashboards Enterprise Security

© | Fom:AllTime Until: Now

Filtters @ & '

unt

timestamp
2024-10-28 20:11:30.000

2024-10-28 20:11:30.000

Y ya que nos aseguramos de que hayamos elegido la opcion de registros de aplicacién en
la nueva auditoria probamos haciendo un select * de una tabla llamada ALumnos:

Vemos en el campo statement que estos logs llegan correctamente /&

VIRTUAL BOX: MySQL en UBUNTU
(entregable D )

Una vez realizada la prueba en la maquina local realizamos el mismo procedimiento en esta
maquina virtual:



Configuracion de MySQL.:

Se opto por instalar mysql-server en la maquina virtual en lugar de contenedores por
complicidad para la comunicacion entre los contenedores de docker y graylog
PR U |
joaquin@joaquin-VirtualBox: ~/Desktop

: S wget https://dev.mysql.com/get/mysql-apt-config_0.8.22-1_all.deb
sudo dpkg -i mysql-apt-config_0.8.22-1_all.deb

--2024-10-23 22:24:00-- https://dev.mysql.com/get/mysql-apt-config_0.8.22-1_all.deb

Resolving dev.mysql.com (dev.mysgl.com)... 104.104. 126, 2 1141 1100 881::2e31, 2600:1419:1200:883::2e31
Connecting to dev.mysql.com (dev.mysql.com)|104.104.34.126|:443... connected.

HTTP request sent, awaiting response... 302 Moved Temporarily

Location: https://repo.mysql.com//mysql-apt-config_0.8.22-1 all.deb [following]

--2024-10-23 22:24:01-- https://repo.mysql.com//mysql-apt-config_0.8.22-1_all.deb

Resolving repo.mysql.com (repo.mysql.com)... 23.1.222.189, 2800:2d20:200a:195::1d68, 2800:2d20:200a:190::1d68
Connecting to repo.mysql.com (repo.mysql.com)|23.1.222.189]|:443... connected.

HTTP request sent, awailting response... 200 OK

Length: 18012 (18K) [application/x-debian-package]

Saving to: ‘mysql-apt-config 0.8.22-1 all.deb.1”

mysql-apt-config_0.8.22-1_all 100% ] 17.59K --.-KB/s in Os

-23 22:24:01 (96.6 MB/s) - ‘mysql-apt-config_0.8.22-1_all.deb.1’ saved [18012/180812]

(Reading database ... 190260 files and directories currently installed.)

Preparing to unpack mysql-apt-config 0.8.22-1 _all.deb ...

Unpacking mysql-apt-config (0.8.22-1) over (©.8.22-1)

Setting up mysql-apt-config (0.8.22-1) ... I
Warning: apt-key should not be used in scripts (called from postinst maintainerscript of the package mysql-apt-config)
Warning: apt-key is deprecated. Manage keyring files in trusted.gpg.d instead (see apt-key(8)).

$ sudo apt update
https://download. dOLker com/1inux/ubuntu oracular InRelease
http://repo.mysql.com/apt/ubuntu oracular InRelease [22.7 kB]
http://ar.archive.ubuntu.com/ubuntu oracular InRelease
http://repo.mysql.com/apt/ubuntu oracular InRelease
following signatures couldn't be verified because the public key is not available: NO_PUBKEY B7B3B788A8D3785C
http://ar.archive.ubuntu.com/ubuntu oracular-updates InRelease [126 kB]
httn-//csacuritv ubuntu com/ubuntu aracular.csacuritv InRelease 126 kR1

&b i
joaquin@joaquin-VirtualBox: ~/Desktop Q a

Notice: See apt-secure(8) manpage for repository creation and user configuration details.
S sudo apt install mysql-server
The following packages were automatically installed and are no longer required:
linux-headers-6.11.0-8 linux-modules-6.11.0-8-generic linux-tools-6.11.0-8
linux-headers-6.11.8-8-generic 1linux-modules-extra-6.11.0-8-generic 1inux-tools-6.11.0-8-generic
Use 'sudo apt autoremove' to remove them.

Installing:

Installing dependencies:

Suggested packages:
libipc-sharedcache-perl mailx tinyca

Summary :
Upgrading: @, Installing: 20, Removing: @, Not Upgrading: 2
Download size: 29.2 MB
Space needed: 243 MB / 12.2 GB available

Continue? [Y/n]
:1 http://ar.archive.ubuntu.com/ubuntu oracular/main amd64 mysql-common all 5.8+1.1.1 [6,800 B]
2 http://ar.archive.ubuntu.com/ubuntu oracular/main amd64 mysql-client-core-8.0 amd64 8.0.39-1 [2,549 kB]
3 http://ar.archive.ubuntu.com/ubuntu oracular/main amd64 mysql-client-8.0 amd64 8.0.39-1 [22.4 kB]
:4 http://ar.archive.ubuntu.com/ubuntu oracular/main amdé4 libaiolte4 amd64 0.3.113-8 [7,322 B]
5 http://ar.archive.ubuntu.com/ubuntu oracular/main amd64 libevent-core-2.1-7t64 amd64 2.1.12 stahle-l@ [91.2 kB]
6 http://ar.archive.ubuntu.com/ubuntu oracular/main amdé64 libevent- pthreads .1-7t64 amd64 2 12-stable-10 [7,966 B

Vemos que ya funciona :



: S sudo systemctl start mysql
sudo systemctl enable mysgl
Synchronizing state of mysql.service with SysV service script with /usr/lib/systemd/systemd-sysv-install.
Executing: fusr/lib/systemd/systemd-sysv-install enable mysqgl

: S sudo mysql -u root -p

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 10

Server version: 8.0.39-1 (Ubuntu)

Copyright (c) 2000, 2024, Oracle and/or its affiliates.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
owners.

Type 'help;' or '"\h' for help. Type '\c' to clear the current input statement.

mysql> I

Descomentamos las mismas cosas en el archivo mysqld.conf

- Oct 23 22:35

* It joaquin@joaquin-VirtualBox: fetc/mysql/mysql.conf.d

GNU nano 8.1 mysqld.cnf *
- key buffer_size = 16M

myisam-recover-options = BACKUP

Igeneral_log_file Jvar/log/mysql/query. log
general_log 1

log_error = /var/log/mysql/error.log

". e Help Y Write Out @§ Where Is Wy Cut @l Execute € Location B Undo KB Set Mark
\.’ & Exit @i Read File 8\ Replace @l Paste #8 Justify M Go To Line [ Redo KBS Copy

Le damos permisos especiales a este archivo

S sudo chmodé644 /var [log/mysql/query.log

s

Nos aseguramos que esté reportando los logs correctamente :



&

joaquin@joaquin-VirtualBox: fetc/mysql/mysql.conf.d

GNU nano 8.1 /var /log/mysql/query. log

sr/sbin/mysql Version: 8.0.39-1 ((Ubuntu)). started wi
Tcp port: 3306 Unix socket: /var/run/mysqld/mysqld.sock
Time Id Command Argument
2024-10-24T01:36:45.6780457Z 0 Execute CREATE TABLE performance_schema.innodb_redo_log files(

FILE_ID® BIGINT NOT NULL COMMENT 'Id of the file.',
"FILE_NAME' VARCHAR(2000) NOT NULL COMMENT 'Path to the file.',
"START_LSN® BIGINT NOT NULL COMMENT 'LSN of the first block in the file.',
"END_LSN® BIGINT NOT NULL COMMENT 'LSN after the last block in the file.',
"SIZE_IN_BYTES' BIGINT NOT NULL COMMENT 'Size of the file (in bytes).'
"IS_FULL® TINYINT NOT NULL COMMENT '1 iff file has no free space inside.',
"CONSUMER_LEVEL" INT NOT NULL COMMENT 'All redo log consumers registered on smaller levels than this value, have alread!
Jengine = 'performance_schema'
2024-10-24T01:38:20.5892237 Connect root@localhost on using Socket
2024-10-24T701:38:31.0448617
2024-10-24T01:38:33.771868Z

Query CREATE DATABASE holaMundo
Quit

8

2024-10-24T01:38:20.590331Z 8 Query select @@version_comment limit 1
8
8

~e @M€ Help WY Write Out @§ Where Is my Cut Ml Execute ¥ Location &RV Undo B Set Mark
1..’ g Exit B Read File @Y Replace WY Paste ¥ Justify Ml Go To Line [jHa Redo kg Copy

Todo OK asi que continuamos /=

Configuracion de syslog:

Ahora configuramos syslog para que atienda a este archivo de logs
- ; & o
‘s 1 joaquin@joaquin-VirtualBox: fetc/mysql/mysql.conf.d Q = = a

GNU nano 8.1 Jetc/rsyslog.conf

- module(load="1imuxsock") # provides support for local system logging

E module(load="1imklog" permitnonkernelfacility="on")

module(load="imfile" PollingInterval="10")
input(type="imfile"
File="/var/log/mysql/query.log"
Tag="logsMySQL"
Severity="info"
Facility="1local®e")

ERepeatedMngeduction on

& Help ®8 Write Out §§ Where Is Wy Cut #ll Execute §® Location KB Set Mark
1.. B Exit By Read File @Y Replace Y Paste #® Justify #l Go To Line k8 Copy




Ahora retocamos un par de cosas que quedaron y probamos devuelta

1 joaquin@joaquin-VirtualBox: fetc/mysql/mysql.confd

owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql> CREATE DATABASE holaGraylog!;

ERROR 1064 (42000): You have an error in your SQL syntax; check the manual that corresponds to your MySQL server version
for the right syntax to use near '!' at line 1

mysql> CREATE DATABASE holaGraylog;

Query 0K, 1 row affected (0.01 sec)

mysql> quit
Bye
sudo nano /var/log/mysql/query.log
sudo chown syslog: ql /var/log/mysql/query.log
sudo stemctl restart syslog
3 sudo mysql
Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 10
Server version: 8.0.39-1 (Ubuntu)

Copyright (c) 2000, 2024, Oracle and/or its affiliates.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
owners.

Type 'help;' or ' for help. Type '\c' to clear the current input statement.

mys CREATE DATABASE holaGraylogDevuelta;
Query 0K, 1 row affected (0.02 sec)

mysql> |

Vemos que efectivamente llegan los logs a graylog! €
) Firefox oct 23 22:55

Nombre de host er X * Graylog - Unsaved % & bash - Disable logg * * (557) comando log % & Informe - Documer
O D localhost:se arch?q=
Alerts  Dashboerds  Enterprise  Security

h
[ l From: All Time Until: Now
Q b

Filters@  + W

e Count

01:00

ALERTAS A PARTIR DE LOGS
(entregable E )



Se presento un error de permisos con syslog a las carpetas de logs, se lo soluciono
realizando lo siguiente /-

:-S sudo usermod -aG mysql syslogl

La consigna nos pide enviar un mail ante situaciones la cuales deben ser atendidas por los
administradores.

En nuestro caso consideramos que es importante ser alertado cuando un usuario borre o
realice un update de alguna tabla de la base de datos o bien la database entera

Captura de logs mediante streams:

Streams Pipelines Indices
— —) Strean Index | PN

Una vez que nos aseguramos de que los inputs esten capturando correctamente los logs de
mysql, debemos hacer algo con ellos. Tenemos que buscar alguna manera de filtrarlos

Para esto graylog tiene una herramienta llamada streams, la cual podemos establecerle
reglas y cuando este encuentra alguna que match la guarde aqui.

Proseguimos a abrir un input en particular de mysql y abrimos en detalle:

= 8db19640-9266-11ef-9c89-0242ac120002




All Messages

Recelved b facility
L 1% an locald

Stored in index facility_num
graylog 0 16

Routed Into streams. level

message
2024 287 2 Query SELECT DATABASE()~

source

Vemos que nos interesan los siguientes campos:

application_name : aqui vemos que la aplicacion o archivo que esta enviando los logs se
llama logMySQL

message : en este caso reporta lo que el usuario hizo en la consulta mysq|l

Ahora vamos a la pestafia streams y seleccionamos create new stream

Create stream

Title
eliminaciones en db
Description
Agui se reporta cuando un usuario realiza un DROP en mysqgl

Index Set

Default index set

Ingresamos un titulo determinado y si queremos un lenguaje, y finalmente un index set, el
cual es optativo por si tenemos otro index que es donde elegimos guardar los logs que nos
van llegando a graylog. En este caso debido a que es algo pequefio no resulta necesario
crear otro index, por lo tanto usamos el default

Le damos a create stream y luego lo seleccionamos y oprimimos manage stream rules
Aqui vamos a configurar que deseamos guardar en este stream en particular:



Edit Stream Rule

Field

application_name

Type
match exactly
Value
logMySQL
W Inverted

Description (optional)

Result: application_name must match exactly

En este caso utilizaremos dos reglas las cuales se tienen que cumplir para que los logs
vayan a este stream

Una es que application_name sea igual a logMySQL, que como ya vimos todos los logs de
mysql van dirigidos aqui

Y el segundo es el siguiente :

Edit Stream Rule

Field
message

Type
contain

Value

drop

B Inverted

Description (optional)

Result: s0ge must contain drop

El mensaje reportado debe contener al menos la palabra drop, la cual se usa en mysql para
borrar tablas y schemas

De este modo nos aseguramos de que si alguien borra algo de la base de datos se
reportado aqui, hagamos la prueba



mysgl> create database borrame ;
Query OK, 1 row affected (0.01 sec)

mysgl> drop database borrame ;
Query 0K, 0 rows affected (0.02 sec)

mysql=> I

Vamos a graylog y vemos lo siguiente :
Activities ) Firefox
(&) * Graylog - Unsaved Searc! = Alerta de los logs (ENTR' stig e @ permission in syslog File: %
QO D localhost:9000/streams/671a54da18e0347e3eb29abe/search 80% 17

Alerts  Dashboards  Enterprise

Q

Filters @ | + I

Message Count

2024-10-25 00:38:25.109

Como podemos ver se muestra solamente el drop y no el create, por lo tanto lo hicimos
correctamente

Alerta mediante mails en graylog:

Ahora que tenemos el stream definido vayamos a investigar el sistema de alerts que ofrece
graylog.

Para esto debemos investigar un poco sobre que es SMTP:



SMTP (Simple Mail Transfer Protocol):

Es un protocolo estandar utilizado para enviar correos electronicos a través de redes.
Funciona como el "lenguaje" que los servidores de correo electrénico utilizan para
comunicarse entre si y transferir correos desde el cliente de correo (las alertas de graylog
en este caso) hasta el servidor de correo del destinatario.

Cuando en la cotidianidad enviamos un correo via gmail por ejemplo, lo que esta ocurriendo
es que gmail actia como el cliente SMTP y se comunica con el servidor SMTP, enviando el
mensaje que escribimos.

SMTP en Graylog:

Primero que nada, debemos preparar graylog para que esté habilitado para enviar estos
mails via smtp

Debido a que estamos corriendo nuestro graylog mediante docker no va a ser posible editar
el graylog.conf y agregar ahi nuestras configuraciones transport. Realizaremos estas
configuraciones en nuestro docker-compose.yml en la parte de environment, la cual se
encarga de configurar todas estas variables de entorno que nos interesan:

'H .0.0

GRAYLOG_TRANSPORT_EMAIL_ENABLED=true
GRAYLOG_TRANSPORT_EMAIL_PROTOCOL=smtp
GRAYLOG_TRANSPORT_EMAIL_HOSTNAME=smtp.gmail.com
GRAYLOG_TRANSPORT_EMAIL_PORT=465
GRAYLOG_TRANSPORT_EMAIL_USE_AUTH=true

GRAYLOG_TRANSPORT_EMAIL USE_TLS=false
GRAYLOG_TRANSPORT_EMAIL_USE_SSL=true
GRAYLOG_TRANSPORT_EMAIL_AUTH_USERNAME=joaquincernik@gmail.com
GRAYLOG_TRANSPORT_EMAIL AUTH_ PASSWORD=|password dada por password para aplicaciones I
GRAYLOG_TRANSPORT_EMAIL_SUBJECT_PREFIX=[graylog
GRAYLOG_TRANSPORT_EMAIL_FROM_EMAIL=joaquincernik@gmail.com

GRAYLOG_TRANSPORT_EMAIL_WEB_INTERFACE_URL=https://192.168.0.26:9000

Lo que se encontrd en distintos videos de youtube y foros es la siguiente configuracién que
se agregaba en los archivos .conf de graylog:

Email transport

transport_email_enabled = true #This is important!
transport_email_hostname = smip.gmail.com #Take note of this address!
transport_email_port = 465 #Yours may vary

transport_email_use_auth = true

transport_email_use_tls = true

transport_email_use_ssl = true

transport_email_auth_username = specialaccount@yourdomain.tld #This is an account you've
created for the purpose of sending automated emails
transport_email_auth_password = YOurPasswOrd!
transport_email_subject_prefix = [graylog]

transport_email_from_email = graylog@example.com



Pero como nosotros lo estamos configurando mediante docker, las variables de entorno
deben ser especificadas con GRAYLOG como prefijo y todo el texto que va a la izquierda
del = en mayuscula.

En nuestro caso ya que estamos usando gmail usaremos el puerto 465

Configuracion de gmail para habilitar los mensajes via smtp
automatizados

Debido a que gmail ya no deja realizar el enviado de estos mensajes automaticamente con
el usuario y contrasena corrientes, debemos setear una password application, la cual
habilitara a graylog para enviar los mensajes

Vamos a nuestra cuenta y presionamos manage account settings. Una vez adentro
buscamos la opcion de application passwords, donde elegimos un nombre para representar
esta accion y nos dara una contrasefia en especifico:

Contrasefa de aplicacion generada

Tu contrasena de aplicacion para el dispositivo

Una vez dada esta password, debemos copiarla rapidamente en algun lugar, ya que no va a
poder ser accedida de vuelta.

La copiamos y la pegamos en la parte del docker-compose donde nos pide el
AUTH_PASSWORD, en la imagen previa.



¢ Contrasenas de aplicaciones

Las contrasefias de la aplicacion te permiten acceder a tu Cuenta de
Google en apps y servicios mas antiguos que no son compatibles con los
estandares de seguridad modernos.

Las contrasenas de la aplicacion son menos seguras que usar apps y servi-
cios actualizados que cuentan con estandares de seguridad modernos.
Antes de crear una contrasena de la aplicacion, debes verificar si la app la
necesita para acceder.

Mas informacion

Tus contrasefias de la aplicacion

Test graylog Fecha de creacion: 6:23 p.m. 0]

Ahora para asegurarnos de que este funcionando correctamente vamos a testear que se
envien bien los mails en la siguiente pagina: https://www.gmass.co/smip-test
Donde ingresamos los siguientes datos:

SMTP Server Port Security
smtp.gmail.com 465 b SSL v
Username Password

Jjoaquincernik@gmail.com

From email address To email address

Jjoaquincernik@gmail.com jeernik294@alumnos.iva.edu.ar

En password ingresamos la contrasefia generada por google sin los espacios.

SMTP test from smtp.gmail.com (Extema’ Recibidos x

joaguincernik@gmail.com
parami =

BE Traducir al espafiol X
Test message
Vemos que llega correctamente /&

Por lo tanto podemos seguir a la configuracion de alertas en graylog

Creacion de notification en graylog:

Vamos a notifications y seleccionamos create notification:


https://www.gmass.co/smtp-test

Una vez dentro lo configuramos de la siguiente manera:

X © CchatGPT x Graylog - Unsaved X Graylog-Edit"EnviX (561)LOSMEJORE X & ENTREGABLEE-G(X  +

80% 1Y

View Details  Edit Notification

Le damos a test para que realice una prueba:

Test Motification (Optional)

Execute Test Motification

Y obtenemos:

Vamos al mail para corroborarlo y efectivamente se recibio el mail de prueba:

yo Graylog event notification: Event Definition Test Title - Event Definition Title Event Definition Test Title Description Event Definition Test Description Type test-dummy-v1 Event Timesta... 12

Creacion del evento disparador de la alerta en
graylog

Ahora que tenemos configurada la notificacion que se va a ejecutar cuando surja el evento
gue queremos que sea hotificado tenemos que definir dicho evento

Es decir, tenemos que decirle a graylog cuando sera el momento que esté alerta se active

Lo que hacemos es ir a evento definition y creamos un evento



# (561) How to Se Howtosendem X M Recibidos (4,68¢X @ Contrasefas de X cl x g x Graylog-NewE X (S61)LOSMEJC X & ENTREGABLEE X Alerta de los lo:

O D localhost: 80% 1y

Dashboards ~ Enterprise  Security  System -

New Event Definition "Alerta sobre borrado en mysq"

efinitions allow you to create t sandalerton

Event Details

Title

Alerta sobre borrado en mysql

i his Event Definition, Events
Description (0ptional

in usuario borro una tabla o un schema de la base de datos
efini

priority

Normal

B ™ (561) How to Se X to send em X 1 Recibidos (4,680 X @ Contrasenasde X @ ChatGPT x Graylog - Unsave X Graylog-NewE X ® (561) LOS MEJO X » ENTREGABLE E
<« C O D localhost

Enterpri

New

initions allow you to create rom different

Event Condition

ure hould create Events ofth vents s input on other Conditions, making it possible to build powerful Conditions based on © Available Conditions
others
Condition Type Filter & Aggregation

Create Events from log messages by filtering them and (optionally) aggregating theirresuts to match a given condition. These Events can be
ation used asinputfora Correlation Rule.

Addinformation to

Filter How many Events wilFiler & Aggregation create?
i

Search Query

ald mat - F oo bl : Could not find any messages with the current search crteria.

Execute search every

@ Enable
Should this event definit auton
Create Events for Defi
© Filter hasresults
hes a threshold

Aqui vamos a elegir nuestro stream, el cual es el que ya hemos configurado para que nos
filtre los logs que nos interesa



B @ (561) Howto Se X Howtosendem X M Recibidos (4,68 @ Contrasefasde X ~ © ChatGPT Graylog - Unsave X Graylog-NewE X (561) LOS MEJO X

& Cc

O D localhost:9 efinition:

Streams s Dashboards  Enterprise  Security

New Event Definition "Alerta sobre borrado en mysq"

Definitions uto cre from different Conditions and alert

Add Notification
Choose Notification

mail

Y finalmente en notificacién agregamos la notificacién de envio de mail

Nos queda un evento de la siguiente manera:

[a] * (561) How to Se X How to send em % 1 Recibidos (4,68 X @ ChatGPT Graylog - Unsave X Graylog-NewE X (561) LOS MEJO X

& ] O D localhost:

Streams  Alerts  Deshboards  Er e Secuity

fiitions  Noti

New Event Definition "Alerta sobre borrado en mysq|"

fferent Conditions and alert

Event Summary
Filter & Aggregation

Type

Filter

Search Query
Streams
Search within
Sminutes
Execute

S minute

Enable scheduling
no

Notific

NoFields configured f sed on this Definition. This rany Notifications.

Ahora probamos borrando un schema por ejemplo:

mysgl> drop database borrame ;

Query 0K, 0 rows affected (0.02 sec)

Y vemos que nos llegé el siguiente mail:

A ENTREGABLEE - X

3 ENTREGABLEE - X

= Alerta de los loc

80% %

= Alerta de los loc

80% ¥




# (561) How to Setuf X How to send email X 1 Graylog event noti X @ Contrasefasdeap/ X & ChatGPT X Graylog - Unsaved ' x

Graylog - Notificati X (561) LOS MEJORE X & ENTREGABLE E - G X
O B == ht google.com/m 2 FMfcgz! & ZtspwHQZ X i
= M Gmalil Q = oo @ B # @
(5] < 5 & 1des,423 >
5 / Redactar @ o6
Mail
Graylog event notification: Alerta sobre borrado en mysqjl #ecitidos x e B
=] & Recibidos 4,680 Yiog ysql
B ¥ Destacados . joaquincernik@gmail.com vie, 25 oct, 1158 pam. (hace 38 minut % © «
parami v
[a] @® Pospuestos
Meet > Bl Event Definition
D Borradores W Tite
v Mas Description
Type
Etiquetas +
®  Archivo Event
NS NEIbemae de R ionzac Timestamp 2024-10-26T05:57:29.999+03:00
® Conflictos
Message Alerta sobre borrado en mysql
®  Errores del servidor
Source 8b2c5a400ctd
®  Errores locales
Key
® Unwanted
Priorty 2
et we
Timestamp Processing 2024-10-26T05:57:29.999+03:00

Timerange Start
Timerange End
Source Streams 671c552b3dbe4479c4507654

Fields

(4« Responder ) ( ~ Reenviar ) (@)

Como podemos ver se muestran pocos datos sobre la alerta, lo preferible es que podamos
saber por lo menos que tabla o que schema ha sido borrado.

Por lo tanto ahora que vayamos a crear las alertas de UPDATE, debemos buscar esa
precision

Empleo de fields en eventos

Para realizar lo siguiente, graylog utiliza fields, para mostrar en las notificaciones los
campos que querramos de el log que nos llego

Por ejemplo, vamos a crear una field. Vamos a nuestro evento creado, le damos a la
seccion de field y creamos un evento



® Firefox oct26 11:02 00
ChatGPT X + Graylog - Edit "Alertasob % [ Alerta de los logs (ENTRE %

C O D localhost:9000/alerts/definitions/671c585c3dbe4479c45d7c

Streams Alerts Dashboards Enterprise Security

Field Data Type

String

Set Value From

Available Fields in Template

nthe Template h

h their o

Aqui por ejemplo si deseo saber de que archivo vino el log correspondiente.
Prestamos atencion a lo siguiente

Available Fields in Template

ated Events with dynamic values. You can acces from the

e, <fleldN

Aggregation: Fic
Correlation: All Fiel

Esto nos dice que podemos acceder a los atributos del log realizando
${source.<fieldName>}
Por lo tanto veamos que atributos contiene el log de MySQL.:

application_name
LoghySQL

facility
Locald

Routed into streams lity_num

message
202 :5 z 8 Query  drop database fin

source
joaquin-V

Vemos que presenta estos atributos, donde resaltamos application_name, source y
message, ya que son de nuestro interés

Por lo tanto en la field creada insertamos lo siguiente:



® Firefox oct26 11:09 00

ChatGPT X * Graylog - Edit "Alertasob % [ Alerta de los logs (ENTRE ¥ +

QO D localhost:5000, ts/definiti

Dashboards  Enterprise  Security

Fields

Field Data Type

String

Set Value From

Available Fields in Template

Extractors en graylog:

Eso estuvo bien, pero ahora se nos presenta el siguiente problema: cuando queremos
imprimir el evento que el usuario realizé nos llega de la siguiente manera:

source BDZCHagIuCTa
Key

Priority 2

Alert true

Timestamp Processing 2024-10-26T07:17:57.558+03:00

Timerange Start
Timerange End

Source Streams 671c552b3dbed479c45d7654

= desde:joaquin-VirtualBox
Fields = log_filellogMySQL
= mensaje:2024-10-26T04:17:57.558359Z 8 Query drop database ba

Vemos que solamente nos interesa la ultima parte, por lo tanto lo que hay que hacer es
crear un extractor que se encargue de apartar en una field lo que a nosotros nos interesa.
Por lo tanto vamos a input, y seleccionamos manage extractor. Una vez dentro creamos un
extractor:



® Firefox oct 26 11118 02

ChatGPT X + Graylog - Edit extractor fi * [ Alerta de los logs (ENTRE % 1 Graylog event notificatio *

QO D localhost

Enterprise Security

ractor configuration
Extractor type  Rej

Source field

Regular expression

arn more in the

Condition

Field contains string

Store as field

Extraction strategy

Extractor title

Add converter aco Add

En este caso utilizaremos expresiones regulares para filtrar lo que necesitamos. Viendo el
mensaje, nos damos cuenta que todo lo que siga después de Query nos es de utilidad, por
lo tanto escribimos la expresion regular:

Query\s+(.+)

Query: busca literalmente la palabra "Query" al inicio del patron.

\s+: \'s representa cualquier espacio en blanco (como espacio, tabulacion o salto de linea).
El signo + indica que debe haber uno o mas espacios en blanco después de "Query".

(.+): el paréntesis crea un grupo de captura para los caracteres que siguen. El punto (.)
representa cualquier caracter (excepto saltos de linea, a menos que se especifique un modo
para incluirlos) y el signo + indica que puede haber uno o mas caracteres de cualquier tipo.
Este extractor actuara siempre que Query este dentro del mensaje

Hagamos una prueba y veamos como nos llega:

Permalink  Show sumounding messages~  Testagainststream~  CopylD  Copymessage

o

Routed into streams

Funciono de la manera esperada /&



Hagamos una prueba creando una tabla llamada alumnos por ejemplo y veamos que pasa
cuando alguien entra a nuestra base de datos y trata de borrar alguna columna
Oct 26 11:42
joaquin@joaquin-VirtualBox: ~

fecha_nacimiento DATE NOT NULL,

email VARCHAR(100) UNIQUE NOT NULL,

telefono VARCHAR(15),

direccion VARCHAR(255),

nota_maxima DECIMAL(S5, 2) CHECK (nota_maxima >= @ AND nota_maxima <= 100)

VWV OV VWY

ERROR 1064 (42000): You have an error in your SQL syntax; check the manual that corresponds to your MySQL server version
for the right syntax to use near '' at line 9
mysql> CREATE TABLE Alumnos (
- id INT AUTO_INCREMENT PRIMARY KEY,
nombre VARCHAR(100) NOT NULL,
apellido VARCHAR(10@) NOT NULL,
fecha_nacimiento DATE NOT NULL,
email VARCHAR(160) UNIQUE NOT NULL,
telefono VARCHAR(15),
direccion VARCHAR(255),
nota_maxima DECIMAL(S5, 2) CHECK (nota_maxima >= 0 AND nota_maxima <=

)
Query 0K, 0 rows affected (0.05 sec)

mysql> INSERT INTO Alumnos (nombre, apellido, fecha_nacimiento, email, telefono, direccion, nota_maxima)
> VALUES
('Juan', 'Pérez', '2005-05-15', 'juan.perez@example.com', '555-1234', 'Calle Falsa 123', 95.50),
('Maria', 'Gomez', '2006-03-20 'maria.gomez@example.com', '555-5678', 'Avenida Siempre Viva 742', 88.7
('Luis', 'Martinez', '2004-087-30', 'luis.martinez@example.com', '555-8765', 'Boulevard de los Suenos 456
.00),
= ('Ana', 'Sanchez', '2005-11-12', 'ana.sanchez@example.com', '555-4321', 'Plaza Mayor 789', 85.00),
> ('Pedro', 'Ramirez', '2006-01-01', 'pedro.ramirez@example.com', '555-1357', 'Calle Luna 101', 78.50);
Query OK, 5 rows affected (0.02 sec)
Records: 5 Duplicates: @ Warnings: @
-9
el nysats I

Supongamos que una persona ingresa a nuestra base de datos y borra con el mero fin de
dafar nuestra organizacion borra la columna teléfonos 32

mysql> ALTER TABLE Alumnos DROP column telefono ;

Query OK, 0 rows affected (0.03 sec)
Records: @ Duplicates: © Warnings: ©

Nos llega el siguiente mail:



1ype AYYIEYEuUN-V L

Event
Timestamp 2024-10-26T17:56:54.657+03:00
Message Alerta sobre borrado en mysql
Source 8b2c5a490cfd
Key
Priority 2
Alert true
Timestamp Processing 2024-10-26T17:56:54.657+03:00

Timerange Start
Timerange End
Source Streams 671d01f1721db279733121c7
= desde:joaquin-VirtualBox

Fields = log_fileclogMySQL
= query:ALTER TABLE Alumnos DROP column telefono

Event Definition

Ahora podemos saber al instante cuando se borra alguna columna, tabla o bien base de
datos entera y podemos tomar acciones o medidas en base a lo ocurrido. Lo ideal seria
saber el usuario que cometio el borrado, pero los logs de mysql por defecto no te tiran quien
fue el ejecutante de la query y por razones de tiempo no se pudo implementar otra manera.

Ya que MySQL no es cap sensitive, fue necesario tomar las siguientes precauciones:

1l Pause Stream = ManageRules & Share More Actions -

d stream rules.

NPause Stream  =ManageRules =~ &+Share  More Actions ~

configured stream rules.




) Firefox oct 26
ChatGPT X + Graylog - View "Alertasol X [& Alerta de los logs (ENTRE »
QO [ localhost:9000/alerts/definitions/671c585c3dbe4479c45d7c
Dashboards

Edit Event Definition

Event Summary

DEETE Filter & Aggregation

Type
Filter
Search Query

Streams
D

1 tes
Execute search every
1 3

d on this Definition.

log_file

query

Se tuvo que hacer dos streams distintos, uno para mayuscula y otro para minuscula, y a su
vez decirle al evento que esté atento a estos 2 streams

Alerta de que un usuario modifico alguna columna
en la base de datos

Las notificaciones sobre un posible atentado sobre la estructura de nuestra base de datos
estuvo bien, pero que pasaria si algun alumno astuto se infiltré6 en nuestra base de datos y
trata de cambiar su nota maxima - ?

No podemos dejar que esto pase inadvertido, por lo tanto debemos ser alertados en el caso
que esto ocurral

Tenemos la siguiente tabla:

Maria Gémez 7] -03-2 maria.gome
Luis Martinez 2004-07 - luis.marti
LE] Sénchez ? -11-12 ana.sanche

Ramirez ? - pedro.rami

W~ ®A
o oy ;mow;

F———— — o+ —
w

s in set (0.00 sec)

Supongamos la situacién que Juan Perez realiza un intento desesperado por cambiar su
nota y logra la manera de infiltrarse en la base de datos

Creamos un stream:



Create stream

Title

Update en base de datos_uppercase

Description
What kind of into thi
Index Set

Default index set

Definimos sus reglas:

2. Manage stream rules Add stream rule

I'm done!

Creamos el evento:



Graylog - New Event Defi % 1 Graylog event notificatic

QO D localhost

Dashboards  Enterprise

Filter & Aggregation

Event Condition

n |ater use those Events as input on other

Filter & Aggregation
Create Events from log messages by filtering them and {optionally) agregating their results to
match a given condition. These Events can be used as input for a Correlation Rule.

Filter
Add infc for this Event Definition.
Search Query

Could nat find any messages with the current search

Graylog - New Event Def X =l Alerta de los logs (ENTR ! Graylog event notificat

O localhost 80% 17 @2 0 90

we & @ &

Dashboards  Enterprise

New Event Definition "Se realizo un update de una nota de la tabla alumnos”
differ

Event Fields

de additional information in Events generated from this Event D tom Fields. Th

Field Name IsKey? Value Source Data Type Configuration Actions
template: Remove Field

template: Remove Field
query string template: Remove Field

Add Custom Field

Elegimos notificacion mediante envio de mail que previamente creamos:



26 12

Graylog - New Event Del x Graylog - Edit extractor [ %

Alerta de los logs (ENTR % 1 Graylog event notificatic >

[ localhost:2000, ts/definitions, 80% vy

Add Notification

Choose Notification

Nos quedo:

26

Graylog - New Event Def x Graylog - Edit extractor (X [& Alerta de los logs (ENTR! 1 Graylog event notificatic
O localhost:90¢ ts/definitions/new 80% 7

Dashboards  Enterprise

Filter & Aggregation
Type
n update de una nota de la tabla alumnos Filter

Description Search Query

No description given *
Streams.
Search within
5 minutes
Execute search every
5 minutes
Enable scheduling
no

Notifications

log file

query

Create event definition

Ahora supongamos que somos Juan Perez:

ql> UPDATE Alumnos SET nota_maxima = 100.0 Where nombre = 'Juan D apellido = 'Pére

Query OK, 0 rows affected (0.00 sec)
Rows matched: 1 Changed: @ Warnin




Graylog event notification: Se realizo un update de una nota de la tabla alumnos

Recibidos x
joaquincernik@gmail.com 2:35 p.m. (hace 1 minuto)
. parami ¥
Event Definition
Title Se realizo un update de una nota de la tabla alumnos
Description
Type aggregation-vl
Event
Timestamp 2024-10-26T18:33:24.838+03:00
Message Se realizo un update de una nota de la tabla alumnos
Source 8b2c5a490cid
Key
Priority 2
Type aggregation-vl
Event
Timestamp 2024-10-26T18:33:24.838+03:00
Message Se realizo un update de una nota de la tabla alumnos
Source 8b2c5a490cfd
Key
Priority 2
Alert true

Timestamp Processing

Timerange Start

Timerange End

Source Streams

Fields

2024-10-26T18:33:24.838+03:00

671d0857721db27973312148

= desdezjoaguin-VirualBox
= log_file:logMySQL
= gquery:UPDATE Alumnos SET nota_maxima = 100.0 Where nombre = "Juan’ AND apellido = 'Pérez’

N

24

En este caso nos enteramos al instante de que algo puede estar andando mal con Juan 9!

Y con esto hemos concluido las dos alertas pedidas por la consigna.
Valga la aclaracion que en la vida real se tendria que tomar mas precauciones como por

ejemplo configurar que los logs de MySQL se reporten en una sola linea para trabajar
correctamente, ya que debido que cuando se escribe una query en mysql usando \n, se los
toma como diferentes logs, haciendo muy complicado la deteccion y manipulacién de estos.

Y tambien tomar mucha precaucién a la hora de realizar los streams y detectar cualquier
accion debido a que lo que queremos capturar puede estar en mayuscula o en minuscula
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